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la)
2 S
= DESCRPCION DEL @) TIPO CONTROL
No. PROCESO ACTIVIDAD RIESGO CAUSAS CONSECUENCIAS Q DESCRIPCION DE IMPACTO IMPACTO PO é EVALUACION MEDIDAS DE CONTROLES EXISTENTES PREVENTIVO O ACCIONES A TOMAR RESPONSABLE
POTENCIALES ] LA PROBABILIDAD IMPACTO o RESPUESTA
2 (GENERAL) S CORRECTIVO
o <
o >
Requerir a las areas
GESTION ESTRATEGICA Presentacion de Enyié de informapién de mala Pemora .(?n la remision (Ije la San(I:ic.)nes .disciplin,arias y . . involugradas en la ge.neracic’)n .Revisic')n”y Validacion de la Lider Proceso Gestionl
. calidad alas entidades informacion de las areas|administrativas, juridicas. . . Asumir o reducir el  |de los informes . Realizar . informacion a entregar y|_ .
1 GESTION INTEGRAL DE informes a los entes de - . . L ; 3 Posible 2 Menor LEGAL 6 Riesgo moderado | . o Preventivo ; ., _|Calidad Todos los
departamentales, nacionales y a los |involucradas. Sistemas de|Generacion tardia en la riesgo seguimiento por responsables al enviar por parte de cada lider
MEJORAMIENTO control . - ) . . L Procesos
entes de control informacion poco confiables  |entrega de informes reporte de informacion a las de proceso.
diferentes entidades
Falta de participacion en la L . Aprobacion previa por el
. L o - S Participacion activa en la iy - .
GESTION ESTRATEGICA Garantizar que el Concentracion de poder en elfformulacion de los POAIlyla |Afecta el cumplimiento de Reducri el riesgo, formulacion v eiecucion de los comité de Gestién y Lider Proceso
2 GESTION INTEGRAL DE Hospital cuente con un |desarrollo  del  proceso  que|planeacion del desarrollo en |las objetivos| 3 Posible 3 Moderado LEGAL 9 evitar, compartir, 0 y .J Preventivo Desempefio y demés areas  |Planeacion
- . . . ; S . Planes Operativos, Planes de L
MEJORAMIENTO desarrollo planificado. [favorezca intereses particulares las diferentes areas del institucionales de la ESE transferir Accion antes de presentacion a la Todos los Procesos
Hospital Junta Directiva
No aplicacion de los
procedimientos definidos en
) . . cada una de las areas. *Faltal
Trafico de influencias en el proceso . L o . . . -
. - o . de induccion y capacitacion vy Existe un responsable del Inmediatamente se identifica
ATENCION DE SERVICIOS de asignacion de citas: Con el fin de al personal que realiza esta| Reducri el riesgo roceso de asignacion de citas la presencia del riesgo se
. L, . obtener cualquier tipo de ganancia, _p_ q Perdida de Ila imagen . CREDIBILIDAD_IMAGE ; g ' P - 9 . y . p g Lider  Proceso de
3 AMBULATORIOS Asignacion de Citas o S actividad *Falta de|. ~. & Posible 8 Moderado 9 evitar, compartir, 0 |el es el Unico autorizado paral Preventivo busca al responsable y se .
favor personal o politico, violacion . institucional N . . . ) S . Estadistica
(ESTADISTICA) de los procedimientos compromiso  de  algunos transferir autorizar cualquier cambio en el inician las acciones
gelosp especialistas hacia la proceso. correspondientes.
institucionales L .
Institucion. * Tipo de
vinculacién del personal por
trafico de influencias
No aplicacion de los
procedimientos definidos en
. A -
Cobro por realizacién del tramite cad_a una ‘(?e las area§. Ealta Se tiene definida como politica Es. respon;abllldad de_
(Concusitn); Personas e de induccion y capacitacion vy solo asionar una cita por quienes asignan las citas
ATENCION DE SERVICIOS conocen ei funcionamiento qdel al personal que realiza estafPerdida de la imagen CREDIBILIDAD_IMAGE Asumir o reducir el |usuario e?<ce to que la ersgna identificar este tipo de Lider  Proceso de
4 AMBULATORIOS Asignacion de Citas . actividad *Falta de|institucional.  Problemas 3 Posible 2 Menor - 6 Riesgo moderado | . ' pto q . P Preventivo usuarios (tramitadores) e L
hospital, se apoderan del proceso vy . o N riesgo represente una entidad como . . Estadistica
(ESTADISTICA) . compromiso  de  algunos|de litigio . . L informar sobre su presencia al
les cobran a los usuarios por sacar . . especial o usuario con atencion
. especialistas hacia la . responsable del proceso para
las citas. L . preferencial. . .
Institucion. * Tipo de tomar las acciones correctivas
vinculacién del personal por
trafico de influencias
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2 S
= DESCRPCION DEL @) TIPO CONTROL
No. PROCESO ACTIVIDAD RIESGO CAUSAS CONSECUENCIAS a DESCRIPCION DE | /5 o100 IMPACTO TiPo = EVALUACION MEDIDAS DE CONTROLES EXISTENTES | PREVENTIVO O ACCIONES A TOMAR RESPONSABLE
POTENCIALES ] LA PROBABILIDAD IMPACTO o RESPUESTA
o (GENERAL) ] CORRECTIVO
o <
o >
Personal ~ Asistencial  con e
L .. |La Imagen, Acceso a la historia clinica a
s S s Transparencia, Probidad través del aplicativo con clave de Una vez detectada situacion
ATENCION DE SERVICIOS ” . L que por un interés particular P ' ’ Reducri el riesgo, . P A L ) NN
. - Alteracion de la informacion que se . Afecta los  Recursos . . - usuario personalizada: . se debe iniciar la investigaciéon|Lider ~ Proceso  de
5 AMBULATORIOS Revista Médica - PN alteren el contenido de la|_. . ) 8 Posible 3 Moderado LEGAL 9 evitar, compartir, 0 S o Preventivo S . - L
registra en la Historia Clinica . Puablicos, la Confianza, . Socializacion de Cddigo de Administrativa por solicitud|Estadistica
(ESTADISTICA) misma o porque la causa de - transferir - . L .
. . . Afecta el Cumplimiento Integridad del Servidor Publicos interna o externa.
Su ingreso esté asociado a . . L
) s e las funciones de la ESE en reuniones de servicio.
investigaciones Judiciales
Falta de seguridad en los L
) . . Induccion  del personal vy
archivos de almacenamiento|Perdida de la Imagen, S
o L . - socializacion del manual de
de historias clinicas, espacios|Credibilidad, S o L
. . . Historia Clinica, sensibilizacion
inadecuados para el| Transparencia, Probidad, L
) de los valores vy principios
L . almacenamiento de los|Afecta los  Recursos L .
Hurto, sustracciéon parcial o total, . - . . ) Institucionales y consecuencias . ) . .
- archivos activos y pasivos de|Publicos, la Confianza, . ) Evitar el riesgo: Continuar con
pérdida de documentos que hacen S . . posteriores al no acatamiento de .
. L, L o las Historias Clinicas.|Afecta el Cumplimiento N . . los controles preventivos y
ATENCION DE SERVICIOS | Manejo, conservacion y |parte de la historia clinica en el . . Reducri el riesgo, las funciones internas. o o .
. o L, _|Permanente  rotacion  delllas funciones de la ESE. . ; - . . . hacer seguimiento periddico,|Lider  Proceso  de
6 AMBULATORIOS custodia de Historia |momento de la atencion del usuario L ) - 3 Posible 3 Moderado LEGAL 9 evitar, compartir, 0 |Diligenciamiento del formato Preventivo - .
o . L . personal. Por no tener historia|No disponibilidad de la . ) acorde con las condiciones|Estadistica
(ESTADISTICA) Clinica o de su manipulacion, ocasionando| . . P L P transferir para controlar el préstamo de las .
. ) L clinica electronica, no hay|historia clinica al S . - fisicas y estructurales de los
inadecuado manejo, conservacion y Historia Clinicas. Firma de .
. oo . forma de controlar en orden|momento de ser ) . archivos.
custodia de las Historias Clinicas s . ; Acuerdo de Confidencialidad
cronoldgico los formatos que|solicitada, al igual que . S
o ) ol para el manejo de la Historial
hacen parte de la historiajcausa interrupcion en la . -
g - - . Clinica Electronica y
clinica en la atencién de un|continuidad del manejo .
. L . responsabilidad del uso de Ia|
usuario. Entrega de Claves a|clinico del usuario. .
. clave asignada.
Personal no autorizado
Admision y Facturacion:
Realizar el proceso de
ingreso del usuario en el
software de facturacion Perdida de la Imagen,
FEIACHEIHIOEIS | [FHS R G UGG RElHE O Falta de control en el egreso UETEEETEIEE, [PlOdlES), Reducri el riesgo Paz y salvo que se presenta a la| Andlisis de los casos
GESTION FINANCIERA €CONsSumMos que se convenida a un usuario con el fin de . &9 Afecta los  Recursos . CREDIBILIDAD_IMAGE . e azy s q P P . . Lider ~ Proceso  de|
7 N de los pacientes. Debilidades| . . ) 3 Posible 3 Moderado 9 evitar, compartir, o |vigilancia. Cémaras de Preventivo presentados y se realiza plan L,
(FACTURACION) generen durante la  [disminuir costos para este en la| o Pudblicos, la Confianza, N . . . ; Facturacion
. L en la seleccion del personal. - transferir seguridad, entregas de turno. de mejoramiento
atencion en salud. cancelacion de cuentas. Afecta el Cumplimiento
Recaudo: Recaudar, las funciones de la ESE.
verificar y registrar los
recaudos por los
diferentes conceptos
Facturacién Ingreso Perdida de la Imagen,
L . 9 Recaudo de dinero por parte de Credibilidad,
Administrativo del facturadores no autorizados; Transparencia, Probidad Sensibilizacion de los
GESTION FINANCIERA Paciente, Recaudo: I . '| Deficiencia en la seleccién del P ' ! ) L o . o Lider  Proceso  de|
8 recaudo de dinero no establecido en Afecta los Recursos| 3 Posible 3 Moderado OPERATIVO 9 valores y principios  |Investigacién Disciplinaria Preventivo Investigacion Disciplinaria L
(FACTURACION) Ingreso de Recursos por L . personal P ) S Facturacion
- el procedimiento de facturacion por Pudblicos, la Confianza, institucionales.
Venta de Servicios de - ) . -
parte de funcionarios autorizados Afecta el Cumplimiento
Salud y Otros .
las funciones de la ESE
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= DESCRPCION DEL @) TIPO CONTROL
No. PROCESO ACTIVIDAD RIESGO CAUSAS CONSECUENCIAS E DESCRIPCION DE IMPACTO IMPACTO PO é EVALUACION MEDIDAS DE CONTROLES EXISTENTES PREVENTIVO O ACCIONES A TOMAR RESPONSABLE
POTENCIALES 3 LA PROBABILIDAD IMPACTO o RESPUESTA
2 (GENERAL) S CORRECTIVO
[ <
o >
Aceptacién por parte del
- . funcionario de  Recursos
Trafico de Influencias ylo " .
amiguismo: préstamos de hojas de Humanos - para permitir _ eljAfecta |a Transparencia, Libros de registro de entrega de Llamado de atencion verbales,|Lider  de Proceso
GESTION DEL TALENTO |Administracién y Archivol . 9 P ) acceso a la documentacion.|Confianza, el . CONFIDENCIALIDAD_| . Asumir o reducir el . cg . 9 . . . ' i
9 S vida a oficinas y personas no L o 3 Posible Menor z 6 Riesgo moderado| . hojas de vida y de informacion Preventivo 0 escritos de acuerdo a la|Gestion del Talento
HUMANO de Historias Laborales . o Desconocimiento  de  las|Cumplimiento de las NFORMACION riesgo . L,
autorizadas. Solicitud de| . . Laboral situacion presentada Humano
L . politcas y normas  de|funciones de la ESE
documentacion no personalizada. ) -
confidencialidad de laj
informacion
Perdida de la Imagen Inicio de Investigaciones una
Institucional, Credibilidad, Verificacion de Documentos por vez detectada la anomalia.
GESTION DEL TALENTO 5 Adulteracion de los  documentos Debl!ldad en la \./e.r|f|c.a(:|on de| Transparencia, I?rqbldad , . CONFIDENCIALIDAD | . Asumir o reducir el lider de P!'oceso de Talento . Procesq D|sIC|pI|n,ar|o, leer” de  Proceso
10 Seleccion de Personal lo titulos, certificaciones e|los Recursos Publicos, la] 3 Posible Menor p - 6 Riesgo moderado| . Humano y lideres responsables Preventivo Denuncia en la Fiscalia y|Gestion del Talento
HUMANO laborales . > . ; ) NFORMACION riesgo P L . .
informacion de la hoja de vida. | Confianza, el de procesos de contratacion de Destitucion del FuncionariolHumano
Cumplimiento de las personal. que presenta los documentos
funciones de la ESE. falsos.
Socializar el cadigo de
GESTION DE LA - . |Utilizar la informacién del Archivo . Dejar trazabilidad de todas las Integralldafj Qel Servidor |Lider de Gestion de
Informacién del Archivo L ’ Falta de moral y ética por CONFIDENCIALIDAD_| . . . . . . Publico Talento Humano
11 INFORMACION Y LA .. .. |Central de la Institucién con fines de . . T 1 Raro Moderado . g Riesgo bajo Asumir el riesgo acciones adelantadas Preventivo .
- Central de la Institucion - parte de los funcionarios Sancion disciplinaria NFORMACION . o Implementar formato de Lider de Proceso
COMUNICACION (ARCHIVO) beneficio personal o un tercero identificando a los responsables. . ”
control de préstamo de Gestion Documental
Documentos
1.- Presiones o sobornos
para ocultar o adulterar Sensibilizacion a  servidores
GESTION DE LA Informacion del Archivo [Ocultar informacion del Archivolinformacion. 2.-  Presiones dblicos ersonal vinculado Sensibilizacion a servidores y|Lider ~de  Proceso
12 INFORMACION Y LA Central considerada |Central considerada publica paralexternas o de un superior] Sancion disciplinaria 1 Raro Moderado OPERATIVO 3 Riesgo bajo  |Asumir el riesgo P y P . Preventivo contratistas en temas de|Talento Humano -
p - - ) R con la entidad y contratista en o . o
COMUNICACION (ARCHIVO) publica beneficio propio o de un tercero jerérquico, para el o corrupcion y ética. Gestion Juridica
. e g temas de corrupcion y ética.
ocultamiento o madificacion
de la informacion.
1, Implementacién de la hoja de
control de folios para]
expedientes complejos.
1 Falta de sentido de . Implementacion del Formato de
Sustraccion indebida de| P . N Control de Préstamo de Lider de Proceso
GESTION DE LA documentacién de expedientes pertenecia hacia la Institucion. Documentos Reproduccion por Acceso restringido al Archivo|Gestion Documental -
13 INFORMACION Y LA Custodia de expedientes| _ . P 2.- Lazos de amistad y| Sancion disciplinaria 1 Raro Moderado OPERATIVO g Riesgo bajo Asumir el riesgo N, P . P Preventivo 9 e
- criticos para entorpecer un proceso . digitalizacion de expedientes Central DATIC - Estadistica,
COMUNICACION (ARCHIVO) - ofrecimiento de prebendas - -
en beneficio de un tercero . . criticos como procesos Facturacion
para el funcionario. L S
disciplinarios, historias laborales,
contratos Asignacion
de Roles de responsables v
custodios de la informacién
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= DESCRPCION DEL @) TIPO CONTROL
No. PROCESO ACTIVIDAD RIESGO CAUSAS CONSECUENCIAS E DESCRIPCION DE IMPACTO IMPACTO PO é EVALUACION MEDIDAS DE CONTROLES EXISTENTES PREVENTIVO O ACCIONES A TOMAR RESPONSABLE
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2 (GENERAL) © CORRECTIVO
[ <
o >
Socializacion de politicas y
normatividad vigente en el
GESTION DE LA 2?3:\2%0 ded “f;lggs IIEnfOIT;ZICIi?; g:ngr?ﬁ:r?t(l)a Ir;if:)n:rzzzo:éuerdos Lider de  Proceso
INFORMACION Y LA . ! == NOSPIAYN peficiencia o ausencia de CREDIBILIDAD_IMAGE _ : o glamento y 1 . Actualizar Manual de >
14 2 Comunicacion Regional Manuela Beltrdn, a|_ .. . . T 1 Raro 3 Moderado 3 Riesgo bajo Asumir el riesgo de confidencialidad de la Preventivo L DATIC, Gestion]
COMUNICACION . A Politicas  direccionadas al| Sancion disciplinaria N . - Comunicaciones -
terceros de manera intencional. ! ) informacion. Documental, Juridica
(COMUNICACIONES) manejo, control y seguridad L .
. - Acceso restringido con usuarios
de informacion. .
y claves a usuarios de las
Historias Clinicas digitales
* Determinar los responsables
para participar en el comité de
) . Evaluacién en I
* Trafico de Influencias aua.c’o en cada proceso de
. seleccion. *
* Falencias en los controles . o .
L * Sanciones disciplinarias, Publicar los procesos de
de seleccion . o .
L fiscales y/o penales. seleccion a través del SECOP vy -
. . . .. |* Inadecuada aplicacién de la| . NS Socializar el Manual de
Direccionamiento de contratacion normatividad vigente * Demandas a la Entidad el portal web institucional. Contratacién v Supenvision alJefe Oficina Asesoral
15 GESTION JURIDICA Proceso Contrataciéon |y/o vinculacion en favor personal o L 9 * Enriquecimiento ilicito] 1 Raro 3 Moderado LEGAL 3 Riesgo bajo  |Asumir el riesgo *  Definir los lineamientos Preventivo y sup S
* No aplicacion del manual de ) . todos los gestores de|juridica.
de un tercero. o - de contratistas ylo internos para los procesos de .
contratacion y procedimientos . . o o procesos y supervisores
. o funcionarios. contratacion en la adquisicion de
establecidos al interior de la - . . ) -
. * Detrimento patrimonial. bienes, obras y servicios.
entidad. -
Socializar a los responsables de
los procesos de contratacion el
Manual de Contratacion vy
Supervision
Perdida la Imagen,
i . . - Credibilidad, Elaboracion y socializacién del
Atencion al Usuario, Aceptacion de  Soborno ara Aceptacion de dadivas por Transparencia, Probidad codigo de integralidad de los
GESTION Y ATENCION AL Gestion de Peticion P - P parte de los funcionarios para, P ' ' CREDIBILIDAD_IMAGE . . . . Sensibilizacion de los valores y . 9 , 9 . |Lider de Proceso
16 . acceder a servicios de salud vy . . . |Afecta los Recursos 1 Raro 3 Moderado 3 Riesgo bajo  |Asumir el riesgo L Preventivo servidores publicos.  Iniciar
USUARIO Quejas y Reclamos, . realizar gestiones al interior| . . ) N principios institucionales. S Talento Humano
. g . |tréamites internos ; Pudblicos, la Confianza, Investigacion una vez se
informacion al Usuario del Hospital -
Afecta el Cumplimiento presente el caso.
las funciones de la ESE.
Sistema de  Informacion
Afectar rubros presupuestales que|deficientes. Recursos|Lesiona la imagen,
Expedicion del no corresponden con el objeto delleconémicos insuficientes. Los|credibilidad, Existen manuales ylo Lista de Chequeo del Lider Proceso
17 GESTION FINANCIERA certificado de registro |gasto en beneficio propio o alprocesos y procedimientos no|transparencia, probidad, 1 Raro 3 Moderado OPERATIVO 3 Riesgo bajo  |Asumir el riesgo procedimientos que explican el Preventivo movimientos  presupuestales Contabilidad
presupuestal cambio de una retribucién|son aplicados por las|confianza y cumplimiento manejo de la herramienta cotejada con los soportes
econdémica. dependencias o areas|de las funciones
responsables
Sistema de  Informacion
o . _|deficiente. Recursos|Lesiona la imagen,
Apropiacién del dinero recaudado: . . - - . -
Ingresos de recursos Apropiacion por funcionario piblicol €€ONOMICOs insuficientes. Los|credibilidad, Boletines de caia araUeos Realizar Arqueos periddicos Lider de  Proceso
18 GESTION FINANCIERA por venta de servicios de P p_ P P procesos y procedimientos no|transparencia, probidad, 1 Raro 3 Moderado OPERATIVO 3 Riesgo bajo Asumir el riesgo ja y aq Preventivo Iniciar Investigacion cuando
del dinero a recaudar por la . ! S frecuentes Contable
salud y otros S son aplicados por las|confianza y cumplimiento se presente el caso.
institucion o del tercero ) . .
dependencias 0 areas|de las funciones
responsables
Sls‘te.ma de Informacion . . Aplicar listas de Chequeo
deficiente. Recursos|Lesiona la imagen, . L
P . - - Socializar procedimientos con
Pagar obligaciones sin requisitos e e e todos los involucrados en ellLider de  Proceso|
19 GESTION FINANCIERA Pago de Obligaciones g ) 9 q procesos y procedimientos no|transparencia, probidad, 1 Raro 3 Moderado OPERATIVO 3 Riesgo bajo Asumir el riesgo Listas de Chequeo y verificacion Preventivo
definidos en el proceso . ) - proceso Contable
son aplicados por las|confianza y cumplimiento . L
Iniciar Investigacion cuando

dependencias 0 areas

responsables

de las funciones

se presente el caso.
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2 (GENERAL) © CORRECTIVO
o <
o >
Posibilidad de Perdida y Sancién|Recibo de contrato sin el
por incumplimiento de las labores|cumplimiento total del objeto o . o Manual de Contratacion y|, .
PROCESOS MISIONALES L L . . . Sanciones disciplinarias | . . . . L . L .. “|Lider del Proceso de
20 Supervision Contratos [de supervision en las exigencias de|servicio contratado en los - . s 1 Raro 3 Moderado LEGAL 3 Riesgo bajo  |Asumir el riesgo Manual de Supervision Preventivo Supervision, Investigacion P
SALUD PUBLICA . . . P . . administrativas, juridicas. - . L Salud Publica
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